gn.iany Osrodek Kultury Stupno
7./s w Cekanowie

1,5-1/2 Stupno. ul. Krolewska 26A

Recnn 142933173, NiP 774-319-83-74

Wi 24) 336-27-5, 386-27-57 ZARZADZENIE NR 14/2025
Dyrektora Gminnego O$rodka Kultury Stupno z/s w Cekanowie
z dnia 3 listopada 2025 r.

w sprawie: wprowadzenia Instrukcji nadawania, zmiany i odbierania uprawnien do

systemow informatycznych w Gminnym Os$rodku Kultury Stlupno z/s w Cekanowie

Na podstawie art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (RODO), zobowigzujacego Administratora Danych do wdrazania
odpowiednich $§rodkéw technicznych 1 organizacyjnych zapewniajagcych zgodno$é

przetwarzania danych z przepisami o ochronie danych osobowych, zarzadzam, co nastgpuje:

§1
Wprowadzam w Gminnym Osrodku Kultury Stupno z/s w Cekanowie Instrukcje nadawania,
zmiany i odbierania uprawnien do systeméw informatycznych, stanowigcg zalgcznik do
niniejszego zarzadzenia.

§2
Zobowigzuj¢ wszystkich pracownikéw oraz osoby wykonujace zadania na rzecz Gminnego

Osrodka Kultury Stupno do zapoznania si¢ z Instrukcja i jej bezwzglednego przestrzegania.

§3
Nadzor nad realizacjg postanowien Instrukcji powierza si¢ Kierownikowi jednostki we

wspotpracy z Inspektorem Ochrony Danych.

§4
Z dniem wejscia w zycie niniejszego zarzadzenia tracg moc wszystkie dotychczasowe
uregulowania w zakresie nadawania uprawnien do systemow teleinformatycznych, sprzeczne

z niniejszg Instrukcja.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania
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Gr.iany Oérodek Kultury Stupno
z/s w Cekanowie
(5472 Stupno, ul. krolewska 20A
Regnn 142933173, NiP 774-319-83-74
tal. (24) 386-27-55, 386-27-57

Zalacznik nr 1

do Zarzadzenia nr 14/2025

Dyrektora Gminnego Osrodka Kultury
Stupno z/s w Cekanowie

z dnia 03.11.2025 r.

Instrukcja nadawania, zmiany i odbierania uprawnien do systemow
informatycznych w Gminnym OSrodku Kultury Stlupno z/s w

Cekanowie

§ 1 Cel dokumentu
Instrukcja okresla szczegbtowe zasady, tryb oraz odpowiedzialno$¢ za nadawanie,
modyfikowanie i odbieranie uprawnien uzytkownikom systeméw informatycznych
wykorzystywanych w Gminnym O$rodku Kultury Stupno. Dokument wdraza minimalne
wymagania wynikajgce z KRI 2024, RODO oraz zasad bezpieczenstwa informacji

obowigzujacych w GOK.

§ 2. Zakres stosowania
Instrukcja obejmuje  wszystkie systemy, aplikacje, moduly oraz urzgdzenia
teleinformatyczne wykorzystywane do realizacji ustawowych zadan GOK, w
szczegolnosci:
- systemy $wiadczen spotecznych (PUE ZUS),
- systemy finansowo—ksiggowe i kadrowo—ptacowe,
- systemy kontroli dostgpu rejestrow wewnetrznych,
- systemy pocztowe i komunikacyjne,
- urzadzenia i infrastruktura sieciowa,
- komputery, laptopy oraz serwer,

Instrukcja dotyczy wszystkich administratoréw systemoéw informatycznych (ASI).

§3. Definicje
- Uzytkownik — osoba posiadajaca upowaznienie do przetwarzania danych oraz konto w

systemie informatycznym.



- ASI — Administrator Systeméw Informatycznych wyznaczony w danej jednostce
organizacyjne;j.

- ADO — Administrator Danych Osobowych (Dyrektor GOK).

- Uprawnienia — zestaw dostepow przydzielonych uzytkownikowi w systemie.

- System informatyczny — oprogramowanie, baza danych, aplikacja lub platforma
teleinformatyczna wykorzystywana przy realizacji zadan jednostki.

- Rejestr uprawniei — prowadzony przez ASI wykaz wszystkich aktywnych,

zmodyfikowanych i odebranych uprawnien.

§4. Zasady ogélne nadawania uprawnien
1. Nadanie uprawnien nastgpuje wylacznie na podstawie pisemnego wniosku kierownika
komorki organizacyjnej lub osoby przez niego upowaznione;.
3. ASI nadaje wylgcznie takie uprawnienia, ktére sa niezbgdne do wykonania
powierzonych obowigzkéw — zasada minimalizacji uprawnien.
4, Kazdy uzytkownik posiada unikalny identyfikator.
5. Zabrania si¢ wspotdzielenia kont oraz korzystania z kont technicznych do logowania
uzytkownikéw.
6. ASI prowadzi rejestr wszystkich kont i nadanych uprawnien oraz ich zmian.
7. Uprawnienia nadaje si¢ wylacznie na okres wykonywania danej funkcji lub

obowigzkdéw stuzbowych.

§5. Tryb nadawania uprawnien
1. Kierownik komdrki organizacyjnej sktada do ASI wniosek o nadanie uprawnien wraz
z zakresem niezbgdnych dostgpow.
2. ADO potwierdza potrzebg dostepu.
3. ASL:
- zaktada konto uzytkownika lub aktywuje istniejace,
- przypisuje odpowiednie role, profile, moduty i poziomy uprawnief,
- generuje hasto startowe i przekazuje je uzytkownikowi w sposob bezpieczny,

- odnotowuje czynnosci w rejestrze uprawnien.



4, Uzytkownik przy pierwszym logowaniu zmienia hasto zgodnie z zasadami
bezpieczenstwa.
5. Uzytkownik podpisuje o$wiadczenie o zachowaniu poufnosci oraz odpowiedzialnosci
za swoje konto.

§6. Modyfikacja uprawnien
1. Modyfikacje (rozszerzenia, ograniczenia, zmiana roli) odbywaja si¢ na podstawie
ponownego wniosku kierownika jednostki.
2. ASI dokumentuje kazdg zmiang w rejestrze.

3. Zmiany uprawnien wymagaja ponownego zatwierdzenia przez ADO.

§7. Odbieranie uprawnien
1. Uprawnienia odbierane sa niezwlocznie w przypadku:
- ustania zatrudnienia,
- przeniesienia na inne stanowisko,
- zmiany zakresu obowigzkow,
- naruszenia zasad bezpieczenstwa.
Odebranie uprawnief nastepuje na wnioskek kierownika jednostki poprzez przekazanie
informacji do ASI w formie notatki stuzbowej, wniosku lub innego udokumentowanego
zgloszenia.
2. W przypadku nieobecnosci trwajacej powyzej 30 dni ASI dokonuje czasowej blokady
konta.
3. Po ustaniu stosunku pracy ASI trwate usuwa konto lub nadaje status archiwalny (w
zaleznos$ci od systemu).

4. Wszystkie operacje sa odnotowywane w rejestrze uprawnien.

§8. Rejestr uprawnien
Rejestr prowadzony przez ASI zawiera co najmniej:
- imi¢ i nazwisko uzytkownika,
- date nadania uprawnien,
- date modyfikacji,

- dat¢ odebrania uprawnien,



- osobe nadajgcg oraz zatwierdzajaca.

§9. Obowigzki uzytkownika systeméw informatycznych
Uzytkownik jest zobowigzany do:
- zachowania poufnosci loginu i hasta,
- ochrony urzadzen, na ktorych pracuje,
- nieudostepniania danych osobom nieupowaznionym,
- zglaszania incydentow bezpieczenstwa,
- pracy zgodnie z zasadami bezpieczenstwa informacji,
- natychmiastowego zgtaszania podejrzenia ujawnienia hasta,

- korzystania z zasob6w wytacznie w zakresie nadanych uprawnien.

§10. Obowigzki ASI
ASI w kazdej jednostce organizacyjnej jest zobowigzany do:
- nadawania, weryfikacji i odbierania uprawnien,
- prowadzenia rejestru uprawnien,
- okresowego przegladu uprawnien co najmniej raz w roku,
- raportowania incydentéw bezpieczenstwa do ADO,
- dokumentowania wszystkich wykonanych czynnosci,
- egzekwowania zasad bezpieczenstwa technicznego i organizacyjnego,

- zapewnienia aktualnosci konfiguracji systemow.

§11. Okresowy przeglad uprawnien
1. Przeglad przeprowadzany jest co najmniej raz na 12 miesiecy.
2. Przeglad obejmuje oceng:
- zasadno$ci posiadanych dostgpow,
- zgodnos$ci uprawnien z obowigzkami stuzbowymi,
- kont nieaktywnych,
- zgodno$ci z zasadami minimalnego dostgpu.

3. Wyniki przegladu sg dokumentowane i przekazywane ADO.



§12. Postanowienia koncowe
Instrukcja wehodzi w zycie z dniem zatwierdzenia przez Kierownika jednostki.
Ocenie i aktualizacji podlega nie rzadziej niz raz w roku lub kazdorazowo w przypadku

zmian organizacyjnych, sprzetowych lub prawnych.
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